LARARLI
YAZILIMLAR



Dusunelim, bir arkadasimiz ya da kardesimiz hasta
oldu ve ondan kisa bir sure sonra hastalik bize
bulasti. Bildigimiz bulasici hastaliklar Gzerinden

dusunerek...

Hastalik nasil ilerler ya da bulasir?
Hastaliktan vuicudumuz nasil etkilenir?
Hastaliktan nasil kurtuluruz?




Bilgisayarlar da hastalanir. Bilgisayardaki hastaliga
“bilgisayar virusu” deniyor. Ama genel olarak “Zararl

yazilim™ olarak bahsetmek daha uygun.

Haydi zararli yazilimlardan unlu

olanlardan bazilarina bakalim ve
ortak ozellikleri, kendilerine has
ozellikleri ve zararlari ile ilgili
dusunelim.




UNLU ZARARLI
YAZILIM ve VIRUS
HABERLERI



Creeper (1971)

Kayitlara ilk bilgisayar virusu olarak gecen Creeper
ARPANET deki bilgisayarlara bulagsmistir. Bulastigi
bilgisayara herhangi bir zarar vermeyen Creeper asil

zararini, programcilari viris mantigiyla tanistirarak

vermistir.




CIH
Cernobil (1998)

Dunya genelinde yaklasik 20 ila 80 milyon dolar zarara

yol acmis, bircok bilgisayardaki onemli bilgileri yok etmistir.

1998 yilinin haziran ayinda Tayvan’'da ortaya ¢cikmis ve ¢ok kisa bir
surede tum dunyaya yayilmis, Windows isletim sistemindeki hayati
dosyalara zarar vermis ve sistemlerin cokmesine sebep olmustur.
Ayrica acilis dosyalarina da zarar vermistir. Bir oyunun demo
surumunun i¢ine de s1zan virus bu demo surumle de yayiimistir.
Cernobil nukleer santralinin patlamasi sonucu ¢evreye verdigi

zarara benzetilmesi sebebi ile de ¢ernobil virusu
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diye aniimistir.




Melissa (1999)

Ik olarak 26 Mart 1999 yilinda gorulmustur.
“Iste aradiginiz belge... Bu belgeyi sakin kimseye gdsterme

.-)". Mesaiji iceren bir elektronik postada ekli .DOC uzantili
bir kelime islemci dosyasinin acilmasi ile bulasan ve
otomatik elektronik posta yollayan virisun 300 ila 600
milyon dolar zarara ugrattigi saniliyor.

2003 yilindan sonraki kelime islemci
programlari virusten etkilenmemistir.




| love you (2000)

Loveletter (Ask mektubu) olarak da bilinen

virus, elektronik postalara eklenen “Love-
Letter-For-You.TXT.vbs™ adli programin
calistirlilmasi ile bulasmis, elektronik posta
uygulamasinin adres defterindeki kisilere
kendini gondermistir. ILOVEYOU virusunun
yaklasik olarak 10 ila 15 milyar dolar zarara
neden oldugu sanilmaktadir.




Code Red (2001)

Bir bilgisayar worm’u olarak bilinen ve ag sunuculari
uzerinde yayilan Code Red, ilk olarak 2001 yilinda
goruldu. Oldukca tehlikeli olan bu solucanin amaci ise
web sunucusunun zayif noktalarini tespit edip zarar
vermekti. Bady ismiyle de bilinen Code Red, sunucunun
web sayfalarinda ise su mesaji yayinlamistir.

“HELLO! Welcome to http://www.worm.com!

Hacked by Chinese!”.
400.000 kadar sunucuyu etkiledigi sanilan

Code Red, kisa slUrede bir milyondan fazla
bilgisayara sizmayi basarmistir.




Bagle (2004)

On milyonlarca dolar zarara neden olan ve sayisiz PC’ye
sizmayl basaran Bagle, 8 Ocak 2004 tarihinde ilk kez
gorulmus, Bagle, elektronik postalardaki dosyalari kullanarak
yayllmaya calismistir. Bagle'in en kotu tarafi 60 ila 100 kadar
tdrevinin olmasiydi. Diger bir deyisle Bagle'in virus tarayicilara
yakalanmasi pek kolay degqildi. PC’lere sizan Bagle, verive
uygulamalara kolayca ulasabiliyordu. Finansal ve kisisel bilgiler

dahil hemen her veriye eli uzanabilen Bagle'in Bagle.B turevinin
yayllmasi 28 Ocak 2004 tarihinden itibaren

\ durduruldu, ancak Bagle'in diger turevleri

hala tehdit unsuru olmayi surduruyor.




Sasser (2004)

30 Nisan 2004 tarihinde gorulen Sasser, havayolu
sirketlerine kadar ulagsmis uguslarin ertelenmesine sebep
olmustur. Klasik solucanlarin aksine, elektronik postalari
kullanmayan Sasser, guncel olmayan isletim sistemlerinin
guvenlik aciklarini kullanmistir. 17 yasindaki bir Alman lise

ogrencisi tarafindan yazilan ve 18. yas gununde yaymaya

basladigi Sasser’in yarattigi zarar oylesine buyuk oldu ki bu
Alman genci bilgisayarlara karsi sabotajda bulundugundan
dolayil hapis cezasina mahkim edildi.




(2013)
CryptolLocker

CryptoLocker, fidye isteyen kategoride (ransomware)
bir zararli yazilimdir. Virus, sifreledigi her bir klasore ve

kullanici masaustune “SIFRE_COZME_TALIMATI.html” benzeri
bir dosya eklemektedir. Bu web sayfasi seklindeki dosya
bilgisayardaki dosyalarin 6zel bir program ile sifrelendigini,
dosyalari kurtarmanin tek yolunun sifre ¢6zen programi satin
almak oldugunu belirtmistir. Virlstn dosyalari sifrelemesi

durumunda, yapilabilecek ¢ok fazla secenek bulunmadigindan

onemli olan husus virusun bulasmasini engellemektir.
Ulkemizi de etkileyen bir virustur.




Haberlerden yola ¢ikarak
su sorulara yanit verelim.

m \ Viruslerin amaci nedir?
(( Orneklere ve deneyimlerimize gore viriisler
P o ne gibi zararlar verirler?





