
Bağlantılara tıklama! 

Üye olma! 

Güvenli olmayan web sitelerinde;

Dosya indirme! 

Alışveriş yapma! 

Telefonda polis, banka görevlisi, 
hakim, savcı, müşteri 
hizmetleri personeli gibi arayan 
kişilere kişisel bilgilerini verme!

Haberlere hemen inanma!

Güvenlik yazılımı kullan! 

Tanımadığın kişilerle iletişime geçme!

Karşındaki kişinin tanıdığın bir 
kişinin hesabını izinsiz 

kullanabileceğini unutma!

Mümkünse önemli bilgilerin olduğu 
bilgisayar ile internete bağlanma!

İnternette emin olmadığın 
bilgileri paylaşma!

Elektronik posta eklerini 
açarken dikkatli o!lSİBER AKLIMI SEVEYİM!

İnternette hİçbİr zaman tam güvende 
olamayacağını unutma!
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Duygu:
mrb?

Duygu:
nbr

Duygu:
iiyyy tşk. Ödev finiş senin kiiiiii

Bilge:
ııhhh nooooo. İşim olmaz

Bilge:
slm

Bilge:
iiii sen

Duygu:
ooooo çok coolsuuunn

Duygu:
Merhaba.

Duygu:
Nasılsın?

Duygu:
İyiyim, teşekkür ederim. Ödevimi 
bitirdim. Seninki bitti mi?

Bilge:
Hayır bitiremedim.

Bilge:
Selam.

Bilge:
İyiyim, ya sen?

Duygu:
Çok havalısın.

Duygu Bilge’ye mesaj atıyor.

YANLIS
 OLAN 

NE?
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Bir takma isim kullan. Asla profil resmi
olarak kendi resmini kullanma!

Konum, aile bilgileri, isim soyisim gibi 
kişisel bilgilerini paylaşma!

Yaşının, kullanmak istediğin site
ya da uygulama için uygun 
olduğundan emin ol!

Sanal ortamda tanımadığın 
kişilerle iletişime geçme!

Sosyal medya hesaplarında mümkünse 
seni etiketlemelerine izin verme! 
Yapamıyorsan her gün kontrol ederek 
fotoğraflardan “seçenekler” bölümünden 
etiketleri kaldır.

Arama motorlarına tırnak içinde adını ve 
soyadını yaz. Adın ve soyadını tam 
yazdığın sayfalar varsa (forum, yorumlar 
vb.) bu sayfalardaki sana ait içerikleri sil.

Tam ismini internetten tamaman kaldırsan
bile, kararlı bir araştırmacının 
etiketlendiğin gönderileri inceleyerek 
sana ulaşabileceğini aklından çıkarma!

Sosyal medya hesapların varsa, gizlilik 
ayarlarından “özel” seçeneğini işaretle!

DİJİTAL AYAK İZİ
BIRAKMIYORUM

DİJİTAL AYAK İZİMİ

SİLİYORUM

27



Bilgilerin yazma, okuma, 
taşınması esnasında bozulmalar.

Fiziksel zararlar.

Güvenlik yazılımları.

Yedek alma.

Verileri şifreleme.

Oturumu kapatma.

Kullanıcı oluşturma..

Parola ile giriş.

Yok edilme.

İstenmeyen kişilerin, 
erişebilmesi. (Hack)

Kaybolma.

Silinme.

BİLGİ GÜVENLİĞİ 
NASIL SAĞLANIR?

BİLGİ GÜVENLİĞİNİ 
NELER TEHDİT EDER?
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